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Introducao

O relatério EU Kids Online de 2019 demonstrou que o acesso didrio a Internet cresceu
entre criangas e adolescentes, principalmente para entretenimento e comunicagao, tendo-se
intensificado, diariamente, o uso das redes sociais (Ponte & Batista, 2019). Todavia, as
oportunidades proporcionadas pelo acesso ao mundo digital podem simultaneamente constituir
riscos para os mais jovens (Livingstone, 2013), sendo que, neste contexto, criancas e adolescentes
reportam mais frequentemente situagdes que os incomodam online (Ponte & Batista, 2019).

Neste panorama de contacto crescente com o ambiente digital, verificam-se discrepancias
no dominio de conhecimentos e competéncias digitais dos adolescentes em Portugal (Ponte et
al., 2022). Simultaneamente, jovens com mais competéncias digitais estdo mais expostos a riscos
online (Livingstone, 2013), pelo que é importante capacitar os jovens através da promoc¢ao de
literacia digital (Livingstone et al., 2023; Smahel et al., 2023). Assim, destaca-se a relevancia de
ferramentas educativas para aplicacdo em contexto formal ou informal de aprendizagem, como
os recursos desenvolvidos no projeto ySKILLS (2025).

No ambito da promocdo de atividades participativas neste projeto (Baptista et al., 2022),
surge a atividade Mapa do Digital, aplicada inicialmente junto de jovens refugiados para perceber
as necessidades e obstaculos que encontram no ambiente digital (Georgiou et al., 2024). No
entanto, considerando o desenvolvimento da atividade na esfera de um projeto que iniciou em
2020, é importante perceber a sua aplicabilidade no cendrio mediatico atual, bem como analisar
se a atividade sera experienciada positivamente por adolescentes noutros contextos sociais.

Deste modo, o presente trabalho visa compreender em que medida o Mapa do Digital
constitui um instrumento com potencial para a avaliacao da literacia digital dos adolescentes,
recorrendo a uma metodologia qualitativa. Para tal, delinearam-se as seguintes questdes de

pesquisa:

RQ1: Em que medida é possivel avaliar as literacias digitais das criancas e adolescentes

através da atividade “Mapa do Digital”?

RQ2: Que aspetos podem ser adaptados na atividade para favorecer a compreensao das

literacias digitais e promover a reflexao entre as criancas e adolescentes?



Contextualizagao tedrica

A atividade Mapa do Digital integra o projeto ySKILLS, que decorreu entre 2020 e 2023, a
nivel europeu, visando construir conhecimento sobre as competéncias digitais de adolescentes
(Ponte et al., 2024). Sendo um projeto com varias frentes, envolveu igualmente a disponibiliza¢ao
de recursos elaborados no dmbito das metodologias e resultados dos estudos, promovendo
ferramentas que visam o desenvolvimento de competéncias digitais dos jovens (ySKILLS, 2025).
Neste contexto surge a atividade Mapa do Digital, aplicada num estudo com criangas e
adolescentes refugiados na Europa, a fim de compreender de que modo as condi¢es de
vulnerabilidade destes jovens se relacionam com o desenvolvimento de competéncias digitais e
usos de dispositivos ou plataformas digitais (Georgiou et al., 2024).

Neste estudo, realizaram-se workshops que envolveram o mapeamento de recursos
digitais, utilizando o Mapa do Digital, para destacar as necessidades e riscos dos jovens
refugiados, procurando perceber de que modo o uso do digital se relaciona com o bem-estar
(Baptista et al., 2022). Os autores apelam ao desenvolvimento e promocdo de atividades
colaborativas digitais e materiais, num contexto educacional, tendo em consideracao as
experiéncias das criancas e adolescentes, salientando igualmente a importdncia de proporcionar
um ambiente de aprendizagem social na promocdo de competéncias digitais (ibidem).

Seguindo estes pressupostos, a atividade Mapa do Digital —que integra o médulo “Avaliar”
do “Kit Educagao” nos recursos do projeto ySKILLS — tem como objetivo promover a reflexao
“sobre praticas, necessidades, expectativas e obstaculos relacionados com atividades e situacdes
digitais” (ySKILLS, s.d.). Como se explica na pdagina do website, a atividade envolve um mapa
impresso com seis areas — Comunicar, Aprender, Cuidar de si e dos outros, Conviver e conectar-
se, Sentir-se seguro e protegido e Procurar Informagdo — nas quais os participantes sdo
incentivados a mapear — mediante o uso de icones de dispositivos e plataformas digitais, emojis
e outros — as necessidades, obstaculos e responsabilidades que encontram no ambiente digital.
Assim, pretende-se proporcionar um momento de reflexdo entre os participantes, terminando

com uma reflexdo final sobre competéncias digitais (ySKILLS, s.d.).



No dmbito do presente trabalho, é importante atender a definicdo de literacia digital,
assim como contextualizar as dimensdes abrangidas pelas competéncias digitais.

A promocao da literacia digital encontra-se associada a mais oportunidades propiciadas
pelo ambiente digital, porém, niveis elevados de competéncias digitais apresentam uma relagao
indireta a maior probabilidade de exposicdo a riscos online (Livingstone et al., 2023). Neste
sentido, revela-se fulcral capacitar as criancas e adolescentes através do reforco da mediacao
parental e escolar com os dispositivos e ambiente digital, assim como promover educagao em
literacia mediatica, no intuito de preparar os mais jovens para o contacto com riscos online e
amplificar as oportunidades trazidas pelo digital (Livingstone, 2013).

Enquanto a UNICEF (2019) define literacia digital como o “conhecimento, habilidades e
atitudes que permitem que as criangas se sintam seguras e empoderadas num mundo cada vez
mais digital”, a UNESCO (2025) frisa o “uso confiante e critico de uma ampla gama de tecnologias
digitais para informacgao, comunicacgdo e resolucdo de problemas basicos em todos os aspetos da
vida”.

N3o obstante, no ambito deste trabalho, tendo em conta a aplicacdo da atividade
desenvolvida no contexto do projeto ySKILLS, o conceito de literacia digital seguira a definicao de
Smahel et al. (2023), utilizada no quadro tedrico do projeto, o que permitird estabelecer uma
analise congruente dos resultados do presente estudo.

Smahel et al. (2023) distinguem os aspetos funcional e critico na literacia digital, no
sentido em que o nivel funcional envolve a compreensao das funcionalidades que permitem as
pessoas usar as tecnologias e envolver-se no ambiente digital, enquanto o dominio critico
abrange o conhecimento sobre o porqué do modo de funcionamento das ferramentas digitais e
os respetivos impactos do seu uso.

Além disto, salientam a literacia digital como um conjunto de conhecimentos — saber
como funciona — e competéncias — saber como se faz — que se distribuem em quatro dominios
distintos, nomeadamente: a) Técnico e operacional: saber operacionalizar, conectar dispositivos
e personalizar as plataformas; b) navegacao e processamento de informacdo: saber navegar para

obter informacdes, interpretar e avaliar informacdes; ¢) comunicacdo e interagdo: saber utilizar



recursos tendo em conta o objetivo da comunicagao, proteger —a nivel de privacidade — e praticar
netiqueta; d) criacdo e producdo de conteldo: saber usar recursos tecnolégicos para produzir
conteudo, difundir com qualidade e compreender questdes de propriedade (Smahel et al., 2023,
citados por Ponte et al., 2024).

Ponte et al. (2024) apresentam o quadro conceptual do projeto ySKILLS, indicando que os
antecedentes individuais e sociais influenciam o envolvimento digital, que, em conjunto com a
literacia digital, influencia o bem-estar, consequentemente influenciando também os
antecedentes, num processo retroativo. Deste modo, a literacia digital é influenciada pelos
antecedentes, influencia o envolvimento digital, e existe influéncia mutua “entre literacia e acesso
a tecnologia e entre literacia e atividades, riscos e competéncias.” (p. 12).

Em Portugal, o questiondrio conduzido no ambito do projeto ySKILLS, em 2021, revelou a
comunicacdo e interagdo como dominio de competéncias digitais mais desenvolvido entre os
participantes (66%), seguido das competéncias técnicas e operacionais (55%). Em contrapartida,
menos de metade dos participantes afirma saber executar muito bem competéncias de criagdo e
producdo de conteudo (41%), sendo que somente 37% domina competéncias de navegacao e
informacdo (Ponte et al., 2022). No que concerne o funcionamento da Internet e ambiente digital
— aspeto critico da literacia digital —, por exemplo, as questdes colocadas tendo em vista a agdo
dos algoritmos nas plataformas e interesses comerciais no ambiente digital, obtiveram menos de
metade de respostas corretas (ibidem).

Em semelhanca ao estudo anterior, as competéncias instrumentais, sociais € mdveis de
criancas e adolescentes salientam-se no relatério EU Kids Online em Portugal (Ponte & Batista,
2019), em comparacdo com competéncias de criacdo ou de navegacao e apreciacao critica da
informacdo, sendo esta Ultima a que apresenta niveis mais baixos no estudo. Ndo obstante,
segundo o relatério de Ponte et al. (2024), os quatro grupos de competéncias digitais
demonstram uma evolugdo positiva entre 2021 e 2023, apresentando indicios de as

competéncias de literacia — neste caso, auto reportadas — aumentarem com a idade.

O uso da Internet e do ambiente digital pode proporcionar oportunidades, mas também
originar riscos e danos. Como Livingstone (2013) explica, uma ac¢do pode constituir
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simultaneamente uma oportunidade e um risco, ilustrando que os riscos e oportunidades surgem
muitas vezes num mesmo contexto. Ndo obstante, é importante notar que, embora a exposicao
a riscos possa originar danos, tal nem sempre ocorre. Enquanto riscos representam “um célculo
baseado na probabilidade e as consequéncias provaveis de um dano”, os danos assumem “um
resultado distinto, seja medido objetiva ou subjetivamente” (ibidem, p. 24).

Neste sentido, revela-se fundamental equilibrar o protecionismo com liberdade no
ambiente digital. Livingstone (2013) explica que restringir excessivamente pode proteger, mas
sincronicamente ter o efeito contrario do pretendido ao gerar incapacidade de lidar com riscos e
exacerbar as vulnerabilidades das criancas. Deste modo, é importante acautelar a exposicao
online através da educacdo de como tomar riscos calculados, ou seja, conscientes, a fim de
desenvolver resiliéncia perante adversidades (ibidem).

No que concerne os riscos possiveis de encontrar no ambiente digital, Livingstone e
Stoilova (2021) delineiam quatro dominios de riscos — os 4 C’s —, nomeadamente, exposicao a
conteudo, envolvimento em contacto, participa¢do ou alvo de conduta, ou ser afetado por algum
contrato potencialmente prejudicial para os jovens. As autoras salientam igualmente a
possibilidade de encontrar riscos transversais (“cross-cutting risks”), nomeadamente, riscos para
a salde e bem-estar, de privacidade e riscos derivados de tecnologias avancadas, que nao se
inserem necessariamente nas quatro categorias de riscos anteriores. A natureza dos riscos pode
relacionar-se com agressividade, valores, cariz sexual e origem comercial (ibidem).

J& em Portugal, Ponte e Batista (2019) destacam que 23% das criancas e jovens
portugueses participantes no estudo EU Kids Online indicam ter passado por situacdes
incomodativas na internet, no ano anterior, sendo que esta tendéncia apresentou um
crescimento relativamente a 2010 e 2014. As autoras destacam situacdes que podem gerar riscos
e situacdes incomodativas, como o bullying, pornografia, sexting, encontros com desconhecidos,
bem como outros riscos relacionados com conteldos negativos, uso de dados pessoais,
sharenting por parte de pais, amigos e professores, dataficacdo e vigilancia ou o uso excessivo de
Internet.

Perante os riscos reportados pelas criancas e adolescentes, é fulcral investir em medidas

gue visem a capacitacdo dos mais jovens por meio do desenvolvimento de competéncias digitais



(Livingstone, 2013; Smahel et al., 2023), atendendo a importancia do contexto escolar na

promocao de iniciativas de literacia mediatica (Araujo et al., 2023; Rémer et al., 2022).

Metodologia

O presente estudo envolveu a ado¢dao de uma metodologia de investiga¢ao qualitativa, a
fim de aprofundar conhecimentos sobre as competéncias digitais dos adolescentes, partindo das
experiéncias dos mesmos. Em adicdo, procurou-se perceber expectativas e necessidades dos
jovens no que concerne a promocao da literacia digital.

De modo a responder as questdes de investigacdo, realizou-se a aplicacdo da atividade
Mapa do Digital em contexto escolar, com uma turma da Escola Profissional de Recuperagao do
Patriménio de Sintra — devido a conveniéncia de acesso a este contexto escolar — para
posteriormente efetuar andlise de conteudo interpretativa dos resultados obtidos. Para tal, a
atividade contou com a participacao voluntaria de 8 adolescentes, entre 16 e 18 anos.

Ainiciativa foi pensada de modo a promover o debate ativo e constante dos adolescentes,
enquanto a pessoa que promoveu a atividade desempenhou um papel de moderador.
Primeiramente, iniciou-se a apresentacdao com o objetivo da atividade e o seu posicionamento no
projeto ySKILLS, recordando que o mapa preenchido constitui o Unico recurso a analisar no
presente trabalho de seminario, garantindo o anonimato e confidencialidade dos participantes.
Seguidamente, procedeu-se a explicacdo do funcionamento da atividade, fazendo notar as
diferentes areas do mapa, a par dos icones a utilizar no mapeamento. Neste momento, foram
colocadas questdes aos participantes para compreender como interpretavam as dreas e icones
disponiveis, bem como se elucidaram duvidas sobre o significado de certos icones, através de
debate coletivo. Salientou-se a importancia da honestidade nas respostas e o facto de todas as
opinides serem validas.

No decorrer da atividade, os participantes demonstraram iniciativa constante para
debaterem entre si, comentando as perspetivas uns dos outros, simultaneamente tecendo
comentdrios escritos relativos as escolhas realizadas. A moderadora interveio em determinadas
areas, colocando questdes relativas a temas que iam surgindo, de modo a estimular o debate,

enquanto anotava observagoes sobre as dinamicas de grupo. Para preencher o centro do mapa,



explicou-se o significado de competéncias digitais e realizou-se uma reflexdo neste tdpico,

partindo da autopercec¢do de competéncias digitais dos participantes?. Em adi¢do, proporcionou-

se um momento final de auscultacdo da opinido dos participantes relativamente a atividade

realizada, incluindo questdes relativas a aspetos do mapa que poderiam ser adaptados.

Posteriormente, procedeu-se a andlise qualitativa interpretativa do mapa preenchido

pelos adolescentes, codificando os icones e comentdrios em categorias equivalentes aos quatro

dominios da literacia digital de Smahel et al. (2023) e aos quatro riscos de Livingstone e Stoilova

(2021).
Anadlise
Area Usos
Comunicar Plataformas:
WhatsApp, Gmail
(professores),
Instagram, TikTok (1

nao usa), Discord;
Dispositivos:
smartphone, portatil,

desktop, smartwatch

Plataformas:

Wikipédia, Chat GPT,

Aprender

Classroom, Google,
Youtube; Portais de
noticias
Dispositivos:
smartphone, portatil,

desktop

Oportunidades

Falar com pessoas

que estdo longe

Disponibilidade de
varios meios e
plataformas para

aprender

Obstaculos

Tristeza e impacto na saude
mental (Instagram e Tiktok);
Bateria social;
Mal-entendidos, falta de
transparéncia e falta de
“limites” na comunicacdo das

pessoas (em redes como o X)

Energia para aprender;
DistragGes durante o estudo e
aprendizagem online (redes
sociais, videojogos e
smartphone);

Lacunas na literacia digital que
impedem a utilizagdo plena de

plataformas

Responsabilidades

Cuidado com informagdes e
dados pessoais; Atengdo a
possibilidade de roubo de
dados e de identidade;
Ponderar bem o que se faz e
pensar antes de agir, pois as
acGes podem ter
consequéncias negativas;
Impor limites pessoais
Autorregulagdo e
autocontrolo na utilizagdo de
meios e plataformas;
Desenvolver capacidade de
gestdo de tempo;

Cautela na utilizagdo do Chat
GPT para aprender (p.e., as
informag¢des podem ndo ser

confiaveis)

1 Mediante as seguintes questdes: Que competéncias adquiriram ao utilizar a tecnologia em cada drea?; Pensam
que tém conhecimento do funcionamento destes meios/plataformas?



Cuidar de si

e dos outros

Conviver e

conectar-se

Sentir-se

seguro e

protegido

Plataformas: Spotify,
WhatsApp, Pinterest,
Netflix, TikTok (1 ndo
concorda), Youtube,
Amazon/Vinted,
Google Maps;
Dispositivos:
smartphone e

videojogos

Plataformas:
WhatsApp, TikTok, X,
Instagram, Spotify,
Reddit, Facebook (s
aniversarios),
Youtube, Pinterest,
Google/motores de
busca; Netflix (filmes
e séries em
companbhia); Discord
(jogos online);
Dispositivos:
smartphone,
desktop, portatil,
tablet, Internet (no
geral), videojogos
(online com amigos)
Plataformas: Spotify,
WhatsApp, Google
Maps, Amazon,
Netflix, Pinterest (2
indicaram ndo
concordar, por ndo se

sentirem seguros)

Autorregulagdo
emocional;
Partilha de
conteudos com os
pares; Fator
entretenimento e
diversao; Promover
bons momentos
consigo mesmo e
com os outros
Pesquisar reviews;
Conhecer pessoas
com interesses
semelhantes;
Atualizagdo sobre
acontecimentos e
relagdes
interpessoais;
Estimular relagbes
interpessoais e
criar lagos através
da partilha; Fator
entretenimento;
Vantagens na
conexao com 0s

pares

N3o identificadas

Meios e plataformas reduzem
o tempo disponivel e
“energia”; Impacto na saude
mental (comunidades
perversas no Reddit,
Instagram, TikTok e X);
Algoritmo “sugere” conteudos
e “comunidades perigosas e
maldosas” (TikTok e
Instagram)

Falta de transparéncia nas
redes sociais (utilizadores e
influenciadores digitais);
Comportamentos sao
“normalizados” nas redes
sociais; Praticas e
comportamentos
desadequados de outros
utilizadores; Falta de cuidado,
responsabilidade, e
consciéncia nos conteudos
publicados; Hipersexualizacdo
de menores; “Predadores
cibernéticos”; Cyberbullying;
Privacidade e identidade;

Impacto na saude mental

Falta de seguranca no
Instagram e TikTok devido a
riscos percecionados;
Questdes de privacidade,
roubo de dados e informagdes
pessoais; Vigilancia de outros

utilizadores; “Stalking”

Agir para se defender a si e
aos outros;

“Reportar, denunciar e
bloguear” conteudos e perfis
perversos;

Responsabilidade em treinar
o0 algoritmo nas plataformas
(mas apontam dificuldade em

executa-lo)

Denunciar e bloquear
utilizadores que praticam
cyberbulling;

Ajudar vitimas de
cyberbullying;

Ignorar, ndao seguir ou nao
partilhar contas que
promovam “ddio,
insegurangas ou
estereotipos”; Nao partilhar
dados pessoais e dos outros;

Ter palavras-passe “fortes”

Partilhar localizagdo com
alguém de confianga quando
ndo se sentem seguros;
Atencdo as politicas de
prote¢do de dados; Ler os
termos e condigdes;
“Redobrar a atengdo” em

redes como o X
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Procurar

informacao

Plataformas: Chat
GPT, Wikipédia (3
ndo confiam), Netflix
(documentarios),
Spotify (podcasts);
Instagram, TikTok e
Youtube (para
noticias de 6rgdos de
comunicagao e
influenciadores);
Dispositivos:
smartphone, portatil,
Internet, televisdo

(para documentarios)

Acesso a noticias e
informacgdo online
em diversos meios

e plataformas

Fake News e desinformacao;
Influenciadores que
promovem propaganda nas
suas contas; Domesticagdo de
influenciadores para fins de
campanha eleitoral;
Documentarios na Netflix sdo
uniformizados e “repetitivos”;
Formatos na televisdo e
imprensa digital pouco
apelativos para jovens; Falta
de representacdo de jovens
nas noticias; Impacto na

saude mental

Confirmar a veracidade das
fontes consultadas; Ndo
partilhar um contetdo antes
de confirmar se é fidedigno;
Importancia de consultar
fontes crediveis na procura de
informagado sobre partidos
politicos (p.e. os canais dos
partidos e meios de
comunicacgdo tradicionais);
Promogao de rubricas ou
formatos noticiosos para

jovens

A tabela acima apresenta os resultados do Mapa do Digital preenchido pelos

participantes, destacando os usos, oportunidades, obstaculos e responsabilidades em cada area
de utilizacdo das ferramentas digitais. A seccdo do mapa referente as necessidades foi distribuida
nas colunas “usos” e “oportunidades”, visto constituirem dois dominios distintos que surgiram no
decorrer da atividade.

A fim de efetuar a analise dos dados obtidos segundo os quatro dominios da literacia
digital de Smahel et al. (2023) e os quatro conjuntos de riscos de Livingstone e Stoilova (2021), é
igualmente importante atender a autopercecdo de competéncias digitais dos participantes,
abordada no momento final de reflexao sobre a atividade.

Quando questionados sobre as competéncias que adquiriram ao usar a tecnologia em
cada area, surgiram observagoes relativas ao desenvolvimento de “pensamento critico e civico”,
avaliacdo mais consciente das opinides de outros utilizadores, aquisicdo de competéncias de
navegagao e procura de informagdo, conhecimentos relacionados com a protecao de dados e
privacidade, e ainda, a nivel académico, melhores competéncias de comunicacdo. Neste

seguimento, na pergunta final relativa a autopercec3o de literacia digital?, de um modo geral, os

2 “pensam que tém conhecimento do funcionamento destes meios/plataformas?”
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participantes revelam percecao de terem competéncias digitais. No entanto, a maioria afirma
lacunas de conhecimento em determinados aspetos, indicando a necessidade, preocupacdo ou
beneficio de desenvolver mais competéncias, visto que, nas palavras de um participante, “[as

plataformas] parecem nos conhecer melhor [do que nds as elas]”.

Legenda: Mapa do Digital preenchido pelos participantes

Andlise por dominio de literacias digitais

Relativamente ao dominio técnico e operacional, de um modo geral, os participantes
demonstram capacidade a operacionalizar e conectar os dispositivos ou plataformas, ndo tendo
indicado nenhum destes fatores como obstaculo ao uso, a excecao das plataformas para
aprender. Porém, a nivel de personalizacdo, no que concerne os algoritmos das plataformas,
aparentam pouco conhecimento sobre o funcionamento desta mecanica. Indicam a ac¢do do
algoritmo em redes como o TikTok e Instagram — referindo-se a este sistema como “as sugestdes”
ou “os [conteudos] recomendados” — constituindo um obstaculo a cuidar de si e dos outros, visto
que “sugere” muitas vezes “comunidades perigosas e maldosas que nao (me) suscitam
curiosidade”. Neste seguimento, surgiram duvidas quanto ao melhor modo de “treinar” o

algoritmo e afirmaram terem dificuldades na personalizagdo, indiciando necessidade de
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desenvolver competéncias nesta dimensdo, além da auséncia de reflexao sobre o impacto dos
algoritmos na informacao que recebem. Na avaliacdo da autopercecdo de literacia digital também
surgiram questées acerca do funcionamento das plataformas, o que pode encontrar-se
relacionado com esta dimensao.

No que diz respeito ao dominio de navegacao e processamento de informagao, os
participantes apresentaram facilidade na navegacao online para procurar informacao, elencando
diferentes plataformas neste ambito, bem como as vantagens e desvantagens de cada uma. A
nivel de interpretacdo e avaliagdo, demonstram espirito critico na selecdao de informacgao:
salientam a importancia de avaliar a veracidade do conteudo e consultar fontes crediveis, bem
como elencam diversos obstaculos a obtencdo de informacdo — como as fake news,
influenciadores domesticados por partidos politicos ou a falta de confiabilidade na informacao
fornecida pelo Chat GPT. As fake news foram um tema central de reflexdao entre os participantes,
referindo que os deixam zangados, desconfiados e desmotivados na procura de informacdo. Este
tdépico despoletou um debate na esfera politica — sobre a qual se informam nas redes sociais —
criticando influenciadores que disseminam propaganda politica. Ndo obstante, indicam apreciar
guando influenciadores sao “imparciais” ou “neutros” na transmissdo de informacao.

No entanto, parecem sobressair falhas subtis na avaliagdo critica, sobretudo, de conteldo
noticioso, na medida em que aparentam depositar confianga nos meios de comunicacdo e fontes
dos partidos sem levantar questdes sobre o possivel enviesamento, por exemplo, tendo em conta
a orientacdo editorial ou agendas politicas. Além disto, os participantes ndo conheciam o conceito
de “sensacionalismo” no jornalismo, o que, a par da falta de conhecimento sobre a curadoria
algoritmica nas plataformas, levanta questdes sobre as ferramentas de literacia que utilizam na
avaliacdo do contelddo informativo em ambiente digital. A atencdo a esta dimensdo é
particularmente importante, tendo em conta os resultados do estudo ySKILLS —somente 37% dos
inquiridos dominam competéncias de navegacdo e informacdo (Ponte et al., 2022) — e EU Kids
Online, que apontam para a “necessidade de trabalhar a literacia mediatica e jornalistica, bem
como o sentido critico na procura e validacdo de informacdo disponivel, online e offline” (Ponte

& Batista, 2019, pp. 26-27).
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Por outro lado, a analise efetuada aponta para o dominio de comunicagdo e interagao
como o conjunto de competéncias digitais mais desenvolvido entre os participantes, a
semelhanca dos resultados do estudo ySKILLS (Ponte et al., 2022). Além de revelarem facilidade
em distinguir o uso de plataformas tendo em conta o contexto da comunicacdo, revelam uma
compreensdo profunda da necessidade de prote¢do no ambito da comunicacdo e interagao
online. Vejam-se, por exemplo, as observagdes criticas recorrentes da possibilidade de ocorrerem
roubos de dados e identidade ou violagdes de privacidade, bem como a responsabilidade de
protecdo de dados pessoais e de outrem que surgiram no seguimento de tais reflexdes, muitas
vezes como medidas associadas a protecao face “predadores cibernéticos” na esfera das redes
sociais. Neste sentido, destacou-se uma atitude de ponderacao e cautela nas a¢des realizadas nas
plataformas, sublinhando o “cuidado com o que se diz e posta”. Além disto, a consciéncia da
netiqueta adequada parece sobressair durante os debates, condenando, por exemplo, cenarios
de ciberbullying, a par do conhecimento de como agir caso se presencie tal situacdo.

Num contexto mais amplo, demonstram consciéncia das madscaras sociais (Goffman,
2002) que certos utilizadores, como influenciadores, adotam nas redes sociais, o que leva ao
entendimento de falta de transparéncia e a percecdo de que “nada é real” nas redes sociais.
Indicam ainda que “as insegurancas sao falsamente adotadas pelos influenciadores”, no contexto
de todos os comportamentos serem “normalizados” nas redes sociais, deste modo criticando a
propagacao de esteredtipos, discriminacdo, falsidade e superficialidade. Apontam ainda a
“liberdade mal gerida” de certos utilizadores que publicam conteddos nas redes sociais,
instalando naturalmente uma discussao sobre atitudes de menores, referindo preocupacao sobre
a hipersexualizacdo das criancas nas redes sociais e a utilizacdo “imprdpria” destas plataformas
nesta faixa etaria. Os aspetos elencados nos discursos dos participantes traduzem-se em
competéncias ativas perante condutas e contelddos impréprios — como “reportar, denunciar e
bloquear” — e competéncias passivas de rejeicdo de perfis que ndo sigam a netiqueta adequada,
revelando, portanto, um olhar critico e reflexivo sobre os comportamentos a adotar na interacao
e comunicacdo em ambiente digital.

Por fim, a dimensao de criacdo e producdo de contelddo apresenta-se como um conjunto

de competéncias raramente abordado no decorrer da atividade. No subdominio de uso de
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recursos tecnoldgicos para a produgao de conteldo, ndo se observaram comentdrios relevantes
gue permitam avaliar competéncias. Apenas no subdominio da compreensao de difusdo com
qgualidade, ressaltou o conhecimento de como amplificar o alcance de audiéncias — na area
Procurar informacdo —, por exemplo, relativamente a utilizacdo de estratégias por parte de
influenciadores ou partidos politicos na divulga¢do de conteldos nas redes sociais. Ndo obstante,
em nenhum momento se discutiram questdes de propriedade ou estruturas de financiamento,
como a prevaléncia da publicidade nas plataformas digitais. Assim, salienta-se uma limitacdo na
estrutura do Mapa do Digital que impede a compreensdo e avaliagdo deste dominio de

competéncias digitais.

No decorrer da atividade, foi possivel observar que os medos e precaucbes dos
participantes expressam consciéncia dos possiveis riscos encontrados no ambiente digital. Neste
sentido, a presente analise pretende aprofundar conhecimentos sobre os riscos elencados como
expressdes de literacia digital, no pressuposto de retirar conclusdes sobre aspetos criticos da
literacia digital que se possam encontrar subdesenvolvidos ou consolidados.

Primeiramente, os riscos de contacto sdo abordados na referéncia a “stalking” e a
existéncia de “predadores cibernéticos”, surgindo ainda em redes sociais como o X, indicando
falta de seguranca devido a comunicacdo “sem limites” nesta plataforma. Em adicdo, a interacao
ndo intencional com comunidades digitais que consideram “perigosas e maldosas”, sobretudo
sob sugestdo algoritmica, pode representar possiveis riscos de contacto.

Os riscos de conduta transparecem na indicacdo de comportamentos negativos nas redes
sociais que impactam a saude mental, assim como o cyberbullying e “stalking” pelos pares.
Novamente, as observacdes sobre a rede X poderdo integrar também este conjunto de riscos,
devido a presenca de discursos que consideram perniciosos e a existéncia de “muitos mal-
entendidos” na comunicacdo, referindo-se a falta de restricbes da plataforma que propicia
discursos de édio e condutas inapropriadas.

Ja os riscos de conteddo aparentam ser os mais referidos pelos participantes, sendo
abordados no ambito da interacdo com conteddos que ndo pretendem ver, que nao lhes
interessam ou os perturbam. Além de indicarem a ac¢do do algoritmo no contacto com conteldos

15



indesejdveis, indicam a existéncia de determinadas comunidades e conteudos no Reddit,
Instagram, TikTok e X como fatores perturbadores no acesso as plataformas — na verdade, indicam
o proprio X e Reddit como obstaculos a cuidar de si e dos outros — pelo que se acentua a dupla
face de certas plataformas, oferecendo oportunidades que podem constituir simultaneamente
riscos (Livingstone, 2013). Esta dimensao reflete-se também na exposicao a desinformacdo, bem
como no contacto com propaganda politica junto de influenciadores. Além disto, a critica vincada
a conteudos que transportam esteredtipos, discriminacdo, ddio ou insegurancgas promovidos por
influenciadores, pode traduzir-se igualmente em riscos de conteiudo, em semelhanca aos
resultados de conteldos negativos gerados por utilizadores no estudo EU Kids Online (Ponte &
Batista, 2019).

Por sua vez, os riscos de contrato, além de uma possivel acdo prejudicial da légica dos
algoritmos e riscos associados ao medo de fornecer dados pessoais nas plataformas, surgem
raramente nos discursos dos participantes.

Por fim, no que concerne riscos transversais, predominam referéncias a riscos para a
saude e bem-estar, muitas vezes relacionados a perturbagao da saude mental — por exemplo, nas
areas Comunicar, Cuidar de si e dos outros, Conviver e conectar-se — quando indicam conteudos,
comunidades e comportamentos que os incomodam, ou até quando indicam que alguma
plataforma provoca stress. Os riscos para a privacidade surgem distribuidos ao longo do Mapa,
salientando-se nos obstaculos a Comunicar, Conviver e conectar-se e Sentir-se seguro e protegido.
J& os riscos de tecnologia avancada refletem-se nos comentdrios sobre a possibilidade da

ferramenta Chat GPT fornecer informacao incorreta.

Finalizando a analise, a fim de perceber a importancia e aplicabilidade da atividade na
promocado da literacia digital, os participantes partilharam perspetivas sobre a iniciativa. De um
modo geral, demonstraram apreciacdo positiva da atividade, considerando-a oportuna para a
promocao de literacia digital através da reflexdo. Em adicao, indicaram como fator positivo o facto
de terem ficado a conhecer melhor os pares, demonstrando apreciar a partilha de conhecimento

sobre o ambiente digital num contexto de aprendizagem social.
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Além do debate sobre diferentes facetas das redes sociais, indicaram o aspeto reflexivo
da atividade como pertinente, visto que os auxiliou a pensar sobre as atitudes que devem ter e o
modo como podem agir perante diferentes cendarios. Deste modo, verifica-se a valoriza¢do do ato
de “pensar” no exercicio do pensamento critico de modo colaborativo e participativo.

Quando questionados se preferiam uma atividade realizada em suporte digital, todos,
sem excecdo, indicaram preferir a dimensdo material que foi aplicada. Além disto, apontaram
preferir a realizacdo de uma atividade participativa, ao invés de um questionario ou um formato
de aula tradicional, referindo-se pontualmente a atividade realizada como um “jogo”. Referiram,
apenas, estarem em falta os icones do Chat GPT, Discord e Google Classroom, bem como a
possibilidade de substituir o Skype pelo Google Meets ou Zoom.

No final, expressaram a expectativa de ver mais atividades similares no meio escolar,
indicando sentir falta de iniciativas semelhantes de promocgao de literacia digital, sublinhando a
pertinéncia desta atividade, que, além de explorar os usos do digital e estimular o pensamento

critico, despoletou discussdes sobre questdes éticas, civicas e politicas.

Discussao

Como foi possivel observar anteriormente, as competéncias de comunicacdo e interagdo
aparentam ser as mais desenvolvidas entre os quatro dominios de literacia, enquanto os riscos
de conteudo se salientam face os restantes.

O aspeto funcional da literacia digital aparenta estar consolidado neste grupo, a excegao
da personaliza¢do algoritmica. No entanto, a autopercecao de literacia digital parece apontar para
a necessidade de desenvolver o aspeto funcional. Por sua vez, o aspeto critico revela-se bastante
desenvolvido: note-se a percecdo critica dos potenciais riscos do digital, bem como a capacidade
de diferenciar entre condutas positivas e negativas, a par da consciéncia de importancia de
assegurar a privacidade e protecdao de dados online. Veja-se ainda a percecao de ndo se poder
“acreditar” em tudo o que se encontra no meio digital, visivel nas atitudes criticas na procura de
informacao e discernimento relativo aos contetdos de influenciadores digitais. Revelam também
conhecimento de riscos especificos de conteudo, conduta e contacto — que aparentam estar

relacionados com agressividade e valores, ndo tanto com origem sexual e comercial — bem como
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atitudes responsdveis a adotar perante estes riscos. Assim, a conjuntura analisada permite
entender os participantes como observadores criticos dos conteddos com que se deparam no
ambiente digital.

N3do obstante, como pontos menos desenvolvidos denotam-se a falta de conhecimento
do funcionamento dos algoritmos, bem como algum hiato na avaliagdao critica de fontes
jornalisticas. Raramente se discutiram riscos de contrato, ndo abordando consequéncias da
publicidade, dataficacdo e vigilancia, o que — embora ndo necessariamente — pode indicar a
necessidade de desenvolver conhecimentos neste dominio.

Respondendo a primeira pergunta de pesquisa, no ambito do presente estudo, o Mapa
do Digital revelou-se uma ferramenta Util para avaliar o que necessita de desenvolvimento na
literacia digital dos adolescentes. Uma vez que o objetivo da atividade se prende com refletir, sem
a aplicacdo de métricas especificas, € importante notar que o foco da avaliagdo nao deve ser
direcionado a compreensdo das competéncias e conhecimentos em particular, mas sim perceber,
de um modo geral, os dominios de literacia digital mais — ou menos — desenvolvidos.

N3o obstante, determinados aspetos da atividade poderiam ser adaptados para favorecer
a avaliacdo descrita. Respondendo a segunda pergunta de pesquisa, é importante adicionar os
icones de plataformas sugeridos pelos participantes — de modo a acompanhar o uso de novas
plataformas na contemporaneidade — assim como pensar uma solucdo para o dominio de criacdo
e producdo de conteudos, visto que nao foi possivel averiguar conhecimentos substanciais nesta
area. Assim, poderia pensar-se a inclusdo de mais uma area, relativa a “ser criativo”. Em adicdo,
as questdes colocadas no ambito da reflexao final sobre competéncias digitais — para preencher
o centro do mapa, de acordo com a autopercecdo de literacia — pareceram confusas para os
participantes, pelo que este momento da atividade podera ser introduzido de um modo mais
acessivel a compreensao dos jovens.

Embora a dimensdo material do mapa gere envolvimento dos participantes, os custos,
tempo e logistica envolvidos na impressdao e preparacao podem ser limitadores, além de
levantarem questdes de sustentabilidade ambiental. Apesar de ser importante dar prioridade a

opinido dos jovens na preferéncia da atividade em formato material, note-se a possibilidade de
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transformar a atividade numa iniciativa digital, com aplicabilidade quando o tempo e recursos
forem escassos, de modo a democratizar o acesso a atividade.

Por fim, a estrutura do Mapa parece orientar a discussdo para os riscos, com pouco foco
em oportunidades do ambiente digital. Como se observou em discursos de alguns participantes,
a consciéncia dos riscos parece originar medo e ceticismo, visiveis em comentarios que indicam
inseguranga constante na navegacdo do ecossistema digital. Visto ser importante equilibrar
protecionismo com empoderamento (Livingstone, 2013), a atividade ndo devera descartar a

reflexao sobre as oportunidades trazidas no ambiente digital.

Consideragoes finais

O presente estudo permitiu concluir que a atividade Mapa do Digital constitui uma
ferramenta e abordagem participativa apreciada pelos adolescentes. As opinides recolhidas
transpareceram os beneficios de promover iniciativas de literacia digital que propiciem
momentos de reflexdao, em contexto escolar, de modo a fomentar a compreensao da importancia
de desenvolver conhecimentos e competéncias para navegar o ambiente digital de modo mais
consciente.

Segundo a analise efetuada, a atividade apresenta-se como ferramenta oportuna na
avaliacdo, de um modo geral, dos conhecimentos e competéncias digitais, bem como das areas
da literacia digital que necessitam de mais atencdo. Deste modo, revela-se Util para aplicacao
como método de avalia¢do, por exemplo, numa fase inicial no contexto de programas de literacia
mediatica, para posteriormente investir no desenvolvimento dos dominios de literacia que se
apresentem menos desenvolvidas.

N3o obstante, foi possivel verificar a importancia de pontuar as oportunidades do
ambiente digital, de modo a evitar uma abordagem excessivamente protecionista na promocao
da literacia digital (Livingstone, 2013). Além disto, para alinhar a atividade as experiéncias atuais
dos adolescentes, bem como efetuar uma avaliagdo mais compreensiva da literacia digital, é
importante pensar a adaptacdo de determinados aspetos técnicos da atividade.

Concluindo, o Mapa do Digital revelou-se uma iniciativa oportuna para desenvolver

conhecimentos num ambiente de aprendizagem social, que pode ser benéfico para esta faixa
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etdria (Baptista et al., 2022). A impossibilidade de analisar em detalhe as competéncias de criagao
e producdo de conteldos apresentou-se como limitacdo do estudo, pelo que iniciativas futuras
poderdo visar esta lacuna. Além disto, o facto de a atividade ter sido aplicada somente com um
grupo de adolescentes, em particular bastante participativo, pode ter condicionado as conclusdes
obtidas, pelo que é importante reproduzir o estudo a fim de averiguar a aplicabilidade dos

resultados noutros contextos sociais.
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